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1、 实验内容概要 

1) 实验目的 

构建一个物联网智能监控系统，使其 PC 端能实现用户登录，实时监控各设备节

点状态、配置设备、接收节点状态变更推送等功能；其分布式机器端能够接收服

务器端命令，发送心跳包，发送异常信号，发送设备状态变化命令等。 

2) 实验要求 

基于课上内容以及自己的理解构建 SNS 网络的架构视图，包括： 

逻辑视图，主要为类图 

进程视图，包括活动图，时序图 

部署视图 

开发视图，主要为架构示意图 

用例图 

以及对视图进行必要的描述。 

3) 实验设备 

数据库：MySql 5.1.53 

数据库可视化管理软件：Wamp Server 
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浏览器：Chrome 54.0.2840.87 m (64-bit) 

IDE：Eclipse 

系统：Win10 64-bit 

JDK版本：1.8 

Web服务器：Tomcat 7.0.47 

 

4) 实验原理 

利用Socket客户端模拟多个主机，同时通过随机数模拟客户端的状态改变。 

5) 实验步骤 

1.系统需求分析 

2.系统概要设计 

3.系统详细设计 

4.编码实现 

5.测试 

2、 系统需求分析 

•简介 



 

3 

 

–分布式监控管理系统，方便用户随时了解分布式集群的情况（机器的状态）以

及及时进行各种机器的操作。 

–Google 云计算、Hardoop 等平台的重要组成部分。 

•功能 

–PC 端 

实现用户登录，实时监控各设备节点状态、配置设备、接收节点状态变更推送等功能。 

–分布式机器端 

接收服务器端命令，发送心跳包，发送异常信号，发送设备状态变化命令等。 

 

•非功能需求 

–性能需求 

响应时间迅速，数据传输快速，用户能在 1s 内查看到所有设备的当前状态，同时设备

实时状态的变更也需要在 1s内传输到前端页面显示完成。快速响应保障了发出的管理

指令能够被尽快执行，即便执行指令需要较长的时间，也能较准确地把当前状态告知管

理员，例如数据备份时需要显示备份的进度。 

–可扩性需求 

链接的站点能够扩展到几千个，能满足多用户并发访问，在网络应用系统功能配置上一

方面要全面满足当前及可预见的未来一段时间内的应用需求，另一方面要能方便地进行

功能扩展，可灵活地增、减功能模块。 
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–灵活性需求 

提供外部访问接口，能够实现后期如手机应用、外部应用的调用。程序升级简单，使用

接口沟通前后端，WebSocket 服务器端采用CopyOnWriteArraySet<WebSocket>

保存每个客户端对应的 WebSocket 对象，这是一种线程安全的集合类型，能较为容易

的扩展客户端的类型以及数量。同时，采用 socket 模拟设备，采用 I/O 多路复用或多

线程的 Socket 服务器端能轻易支持多个客户端的同时连接，并且只修改监听的端口地

址即可扩展出新的 socket 服务器，轻易达到分布式的要求。通过预先定义的状态码与

颜色对应关系，使设备状态以不同的颜色展示出来，可以轻易修改这种颜色映射。 

–稳定性需求 

多个 PC 客户端或移动客户端能同时连接并查看设备状态，同时设备掉电或主动离线时

需要实时显示在监控页面上。 

–可管理性需求 

全面深入地了解系统的运行状况、定期做系统维护以降低系统故障率、发现故障或系统

瓶颈并及时修复、根据业务需求调整系统运行方式、根据业务负载增减资源，以及保证

系统关键数据的安全等。大多数系统管理任务由系统管理员通过使用一系列管理工具来

完成，少数管理任务需要领域专家的参与，另外一些任务可由管理系统自动完成。 

–安全性需求 

禁止非法登录或未经登录就查看设备状态，请求需要过滤并验证。不使用 cookie 保存

用户名密码功能。 
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3、 系统概要设计 

1）分布式机器端不断向 socket 服务器发送自身设备信息（类似心跳）。（心跳也是

数据通信中的一种数据，特殊点在于定时发送，形似心跳而得名。一般来说，当客户端

连接到服务端之后，为了确保了解到连接的状态真实性，或者为了防止某些网络在长时

间没有数据传输时自动断开，服务端会定时发送一条数据（一般数据内容为空）给客户

端。如果在一定时间内（一般选择发送 3 次心跳的间隔）都没有收到客户端的回复，那

么就认为该客户端已经断开了，此时应该踢掉它。） 

2）由于分布式机器端是不断地向 socket 服务器发送设备信息的，socket 服务器要不

断的访问数据库，这里为了减轻数据库的开销，我们可以在 socket 服务器与数据库之

间分配一个缓冲池。（缓冲池是数据库连接池允许应用程序重用已存在于池中的数据库

连接，以避免反复的建立新的数据库连接。这种技术能有效提高应用程序的伸缩性，因

为有限的数据库连接能够给大量的客户提供服务。提高了系统性能，避免了大量建立新

连接的开销。当打开一个数据库连接时，一个数据库连接池也就创建了。数据库连接池

的创建与数据库连接字符串精确的相关（包括空格、大小写）。所有的连接池是根据连

接字符串来区分的。在创建一个新的数据库连接时，如果连接字符串不完全相同，将创

建不同的连接池。一旦数据库连接池被创建，它将一直存在直到该进程结束。维护一个

非活动状态的连接池几乎不需要什么系统开销。） 

3）客户端向 web 服务器发送登录请求并发起数据查询的 WebSocket 请求。 

4）WebSocket 服务器直接访问数据库。同时像 PC客户端实时推送设备数据。 
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5）PC 客户端从 WebSocket 服务器端获取数据后用于展示，同时将历史数据信息保存

在界面的 History栏中，为了及快速传输，我们选择只保存本客户端请求的连接后开始

的历史记录（既得到的历史信息以连接开始的时间为起点）。 

 

 

物理视图 

此图为项目的物理视图，展示了每种服务器或设备在物理上的部署情况。 
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开发视图 

项目的架构采用经典的 MVC 架构，其中视图层即前端的几个 html 页面，控制层为，使用

Servlet 实现控制层逻辑以及转发和过滤。 

WebSocket 与前端页面直接建立联系，将模型层数据直接推送至 WebSocket 客户端中，

之后使用 js 脚本动态展示出来。 

整个项目中数据库是关键点，所有的服务和业务都是依赖数据模型的设计而实现的，这也符

合了 MVC 中，M 模型才是业务核心的原理，其他两层都依赖于模型层。 

最后，Socket 服务器和客户端采用分布式的方式。Socket 服务器的实现不止一种，分别是

多线程和 I/O 多路复用。而 Socket 本身就不依赖于特定的平台和语言，更是天生的分布式

应用。 

1) MVC 概念 

MVC(Model View Controller)，分别表示 M 模型(model)－V 视图(view)－C 控制
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器(controller)， 

MVC 是一种软件框架模式，用一种业务逻辑、数据、界面显示分离的方法组织代码，

将业务逻辑聚集到一个部件里面，在改进和个性化定制界面及用户交互的同时，不

需要重新编写业务逻辑。MVC 被独特的发展起来用于映射传统的输入、处理和输出

功能在一个逻辑的图形化用户界面的结构中。 

2) MVC 中 Controller 的作用与实现 

控制层在服务器端，作为连接视图层（比如用户交互的界面）和模型层（处理业务、

提供服务）的纽带，对客户端 request 进行过滤和转发，决定由哪个类来处理请求，

或者决定给客户端返回哪个视图，即确定服务器的 response 相对应的视图。 

一个 Controller 其实本质上也是一个 servlet，它的实现需要符合 servlet 的标准，

即继承 Httpservlet 类，覆写 doGet 或 doPost 等方法，同时可以定义过滤器。 

3) MVC 中 View 的作用与实现 

视图层是真正与客户端交互的界面，一般为 jsp 动态页面或 html 静态网页，视图层

的数据可以来自用户（用户输入数据通过请求发送到服务器端）和模型层（服务器

返回请求的数据），但是如何展示这些数据却是由视图层自己控制和安排的，所以

可以根据用户的需求来改变展示的方式和形式。 

4) MVC 中 Model 的作用与实现 

模型层才是真正处理用户请求的地方，所以模型层会很庞大（因为业务的种类很多，

需要处理和计算的任务也会有很多），所以通常还会对模型层进行再分层。比如与
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数据库的连接和对数据进行处理等。 

 

 

用例图 

客户的用例场景有以下 4 种： 

1). 登录，需要正确输入用户名和密码，然后跳转至监控设备页面（即主页），此时转到数

据查询场景（即查看设备的状态）。 
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2). 注册，新用户能通过注册查看设备状态，需要输入用户名（未被占用），密码，并二次

确认密码。注册成功则跳转至主页。 

3). 门禁操作，即通过输入固定格式的命令，可以控制某个设备的状态。 

4). 数据查询，当跳转主页后，自动发起 WebSocket 连接，此时服务器将自动将设备的最

新状态推送给用户。 

 

机器的用例场景有 2 种： 

心跳协议和操作协议，其中心跳协议能自动将当前设备的状态发送至 socket 服务器端。 

操作协议能使用户对本设备进行配置和更改状态。 
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类图 

其中，DBConnector 类是模型层的实现，是整个项目的关键存取， 

SocketServer 类是用 I/O 多路复用方式的 Socket 服务器端的实现，SocketThreadServer

类是用多线程方式的 Socket 服务器端实现， 

Client 类是 Socket 客户端的实现，模拟了设备， 

继承自 HttpServlet 的 WebServer 类是一个 Servlet，作为控制层，对请求进行分发和过

滤，WebSocket 类是 WebSocket 的服务器，是控制层的一部分。 
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WebSocket 服务器流程图 

WebSocket 流程图： 

（1）首先等待客户端发起连接请求 

（2）开始建立连接，若连接失败则回到（1）重新进行等待连接并且执行错误处理事件 

（3）若连接成功后将推送设备状态到前端页面并且在一定时间间隔内进行循环实现实时推

送。若发生错误则执行错误处理事件 
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监控设备状态页面流程图 

监控设备状态页面流程图： 

（1）发起 WebSocket 连接 

（2）如果连接失败则显示连接已关闭并结束监控设备，若连接成功则显示连接 Monitor 

Server 服务器成功并转向（3） 

（3）接受 socket 客户端的信息 
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（4）进行更新设备的信息，并重复（3）使其保持长连接，进行循环接收设备信息，实时

展示设备状态。若出现错误则示连接已关闭并结束监控设备 
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socket 服务器和客户端流程图 

 

socket 服务器流程： 

（1）服务器根据地址类型，socket 类型、协议创建 socket 

（2）服务器为 socket 绑定 ip 地址和端口号 

（3）服务器 socket 监听端口号请求，随时准备接收客户端发来的连接，此时服务器的

socket 并没有被打开 

（4）服务器 socket 接收到客户端 socket 请求，被动打开，开始接收客户端请求，直到客

户端返回连接信息。此时 socket 进入阻塞状态，所谓阻塞即 accept()方法一直到客户端返

回连接信息后才返回，开始接收下一个客户端的请求 

（5）服务器 accept 方法返回，连接成功 

（6）服务器读取字符信息 

（7）服务器判断客户端是否改变状态，若改变则将设备信息写入数据库，否则转向（6） 

（8）服务器端关闭 

 

socket 客户端流程： 

（1）客户端创建 socket 

（2）客户端打开 socket，根据服务器 ip 地址和端口号试图连接服务器 socket 
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（3）客户端连接成功，向服务器发送连接状态信息 

（4）客户端向 socket 写入信息 

（5）客户端关闭（服务器自动将其转为离线状态） 

 

 

 

登录和注册流程图 
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登录时序图 

登录时序图： 

（1）用户打开登录界面 

（2）用户输入用户名和密码并点击登录 

（3）前端提交用户名和密码给控制器，并通过控制器发送给数据库连接器 

（4）数据库连接器根据用户名获取数据库中返回的密码 

（5）数据库连接器返回用户名验证结果给控制器 

（6）如果用户名和密码配对则成功，跳转到主页面；如果失败，则跳转到登录界面 
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前后端交互时序图 

前后端交互时序图： 

（1）WebSocket 服务器通过数据库获取设备信息 

（2）被访问的数据库将所需要的设备信息返回到 WebSocket 服务器 

（3）收到设备信息的服务器将数据推送到前端页面 

（4）前端页面收到数据之后进行筛选并展示出当前状态，体现出实时性 
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Socket 服务器客户端交互时序图 

socket 服务器客户端交互图： 

（1）服务器等待客户端发送连接 

（2）客户端给服务器发起连接 

（3）客户端发送自身状态给服务器 

（4）服务器判断客户端是否改变状态，如果改变则将状态写入数据库，如果客户端关闭则

写入离线状态到数据库 

（5）数据库返回写入结果给服务器 

重复操作（3）（4）（5） 
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4、 数据库设计 

数据字典可以理解为集合，是对数据流图中所有元素的描述。它对数据库中的每一个数

据定义一个字段，包括对一切动态数据、静态数据的数据结构和相互关系等内容的说明，

以保持数据在系统中的一致性，它相当于字典的作用。数据字典是分析阶段的得力工具。 

1）、数据流词条 

数据流名称：用户信息 

来源：系统管理员 

去向：登录页面 

包含的数据项：用户名、密码 

表 1 用户信息数据流表 

数据流名称：设备信息 

来源：机器 

去向：Socket 服务器、Web 服务器、客户端、数据库 

包含的数据项：设备号、设备状态、门磁状态、小组号、时间戳 

表 2 设备信息数据流表 
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2）、数据元素词条 

列名 数据类型 是否为 NULL 值 

用户名 user_Name char(15) 否 

密码 user_Password char(15) 否 

表 3 用户表 monitor_user 表 

 

列名 数据类型 是否为 NULL 值 

设备号 device_Id char(10) 否 

设备状态 device_State char(1) 否 

门磁状态 state char(1) 否 

小组号 group_Id char(6) 否 

时间戳 time_Stamp TIMESTAMP 否 

表 4 设备表 monitor_device表 
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5、 系统详细设计 

本详细设计章节的目的就是希望读者可以通过阅读本详细设计，能够了解如何开发一个

简单的 SMART Monitor 项目，同时也对其中的一些关键代码进行说明。 

为了节约篇幅，并不会对每个代码截图都解释，变量和函数的命名风格和许多注释能够

做到一定程度上的说明。即使前端的 js和 html文件，我们也给出了核心代码截图和注

释。 
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这个是Web 服务器和 Soket客户端的文件组织截图，其中DBConnector是数据库连接类，

WebServer 是 Web 服务器端用于登录，注册以及请求验证，转发等功能，WebSocket

是 WebSocket 类，用于与前端保持 socket 长连接的并定时推送所有的设备状态到客户端。  
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SocketThreadServer 是用多线程实现的一个 Socket 服务器端，主要工作是利用多线程接

收多个客户端的心跳信息，然后判断其状态是否改变，若改变则将改变数据保存到数据库，

若不变则不保存数据。 

前端展示设备的图标采用了 font-awasome 的 css 图标库。 

 

 

SocketThreadServer 类代码概览 

采用多线程方式，对每一个 Socket 客户端的请求单独处理，这样能监听到以后客户端的单

独离线和特殊处理。 
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SocketThreadServer 类 run 方法代码截图 

而在 run 方法中，会对每一个客户端上一次的状态进行保存，若本次状态没有改变（每一

个状态码都是唯一的）则不进行数据库的更新，这样能减少数据库的压力。同时检测若客户

端离线，则自动更新数据库的状态为离线（既状态码为 0）。 
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WebServer 类代码概览 

 

 

WebServer 类 doPost 方法代码截图 
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DBConnector 类代码概览 

 

 

DBConnector 类 rsToJson 和 getPassword 方法代码概览 
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DBConnector 类 getDevice方法代码概览 

 

 

DBConnector 类 register 方法代码概览 
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DBConnector 类 insertDevice方法代码概览 

 

 

 

 

WebSocket 类代码概览 
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WebSocket 类 onOpen 方法代码概览 
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WebSocket 类 onClose 和 onMessage方法代码概览 

由于采用了集合的形式，所以每一次从数据库读取消息都会循环群发消息到每一个客户端，

在 onOpen 方法中，采用 timer 定时器，间隔 1s 后立即推送设备信息至所有的客户端。 
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WebSocket 类 onError，sendMessage，getOnlineCount，addOnlineCount 和

subOnlineCount 方法代码截图 

 

 

Client 类代码截图 
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登录，注册 html页面概览 
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监视设备状态页面（主页）js 代码（既 websocket 客户端）概览 

在 js 脚本中已经为将来的扩展留下了很多的回调方法，比如 send 方法，可以发送消息至

WebSocket 服务器，这样就能实现控制或配置更多的设备，而不仅仅是被动接收消息。本

示例主要利用了 onMessage 方法监听从服务器收到消息。 
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监视设备状态页面（主页）onMessage回调方法代码截图 
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登录，注册界面 js 代码概览 

6、 程序调试截图 

 

登录界面 
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注册界面 
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成功登录主页界面（设备都未开启） 

 

 

设备开启后的主页界面 
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模拟的设备界面（暂定 10 个） 

 

 

（通过 WAMP Server 界面管理工具查看的）数据库概览图 
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数据库 monitor_device表内数据展示 

 

 

数据库 monitor_user 表内数据展示 
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7、总结 

我们选择将其中一些功能舍弃，只实现其核心的一些功能，比如 WebSocket 连接前后

端。用这种 WebSocket 长连接实时刷新的方式，比使用 ajax 或间隔刷新页面等获取

数据的方式要好很多，保持长连接的同时也使传输量大大减少，效率提高，且页面仅仅

部分刷新保证了用户使用体验。 

在整个设计中，我们的设备的状态码是唯一的，且由于我们使用的状态码为字符格式，

所以可以允许不止 4种（z1和 z2两个不同的状态组合）的状态。可以多大 6万种

（256*256 = 65536） 

这样一个简单的 Demo 还有许多非功能性需求还远远无法满足，比如多达上千设备的

并发连接的问题，或数据的安全传输问题。 

在 Socket 服务器端，我们采用了两种方式，一个是测试中截图给出的多线程方式，这

种方式开发较为简单，而且逻辑比较清晰。另外一种是 I/O 多路复用的方式，这种方式

较为复杂，而且 java 实现方式的资料不多，查找相关资料的时候比较困难。 

 


