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1.实验环境/器材

操作系统：Windows 10
IDE：Eclipse Kepler
SDK：JDK 1.8
Web Server: tomcat
数据库：MySql 5.1.53
数据库可视化管理软件：Wamp Server
浏览器：Chrome 54.0.2840.87 m (64-bit)

2.实验目的

搭建 SSH开发环境，理解 SSH程序开发基本概念和调试方法。

3.实验内容

1. Talk about Interceptors in your project. The following diagrams are
helpful to express your idea:
A. UML sequence diagram
B. Program control flows diagram
2. Implement Validations for your project. The following diagrams are
helpful to express your idea:
A. UML sequence diagram
B. Program control flows diagram
3. viewer tags’ usage demo

4.实验过程

本次实验二在实验一的基础上改善而来，项目介绍部分未作修改。可直接从第 9 页的

struts2节看起。

1）项目介绍

项目为体系结构的实验，名字 SMARTMonitor，项目内容是构建一个物联网智能监

控系统，使其 PC 端能实现用户登录，实时监控各设备节点状态、接收节点状态变

更推送等功能；其分布式机器端能够接收服务器端命令，发送心跳包，发送异常信



中国科学技术大学 软件学院（苏州）

信息来自 http://staff.ustc.edu.cn/~waterzhj 第 3 页 共 24 页

号，发送设备状态变化命令等。项目的体系架构图如 图 1.1， 开发视图如 图 1.2：

图 1.1. SMART Monitor 体系架构图

图 1.2. SMART Monitor 开发视图

项目的架构采用经典的MVC 架构，其中视图层即前端的几个 html页面，控制层为，

使用 Servlet实现控制层逻辑以及转发和过滤。

WebSocket与前端页面直接建立联系，将模型层数据直接推送至 WebSocket客户端

中，之后使用 js脚本动态展示出来。

整个项目中数据库是关键点，所有的服务和业务都是依赖数据模型的设计而实现的，

这也符合了MVC中，M模型才是业务核心的原理，其他两层都依赖于模型层。
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最后，Socket客户端采用分布式的方式。Socket服务器的实现方式为多线程。

图 1.3. 类图

其中，DBConnector类是模型层的实现，是整个项目的关键存取，

SocketServer类是用 I/O多路复用方式的 Socket服务器端的实现，SocketThreadServer
类是用多线程方式的 Socket服务器端实现，

Client类是 Socket客户端的实现，模拟了设备，

继承自 HttpServlet的WebServer类是一个 Servlet，作为控制层，对请求进行分发和

过滤，WebSocket类是WebSocket的服务器，是控制层的一部分。
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图 1.4. SMART Monitor 文件组织图

这个是Web服务器和 Soket客户端的文件组织截图，其中 DBConnector是数据库连

接类，WebServer 是 Web 服务器端用于登录，注册以及请求验证，转发等功能，

WebSocket是 WebSocket 类，用于与前端保持 socket 长连接的并定时推送所有的设

备状态到客户端。

SocketThreadServer 是用多线程实现的一个 Socket 服务器端，主要工作是利用多线

程接收多个客户端的心跳信息，然后判断其状态是否改变，若改变则将改变数据保

存到数据库，若不变则不保存数据。

前端展示设备的图标采用了 font-awasome的 css图标库。
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图 1.5.1. 登录界面

图 1.5.2. 成功登录主页界面（设备都未开启）
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图 1.5.3. 设备开启后的主页界面

图 1.6. 模拟的设备界面（暂定 10 个）
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图 1.7.1. （通过 WAMP Server 界面管理工具查看的）数据库概览图

图 1.7.2. 数据库 monitor_device 表内数据展示

图 1.7.2. 展示的数据库表中 device_Id表示设备号共 10位，device_State 表示设备本

身的状态 1位，state表示设备的门磁状态 1位，然后是 group_Id用来表示小组号 6
位，最后的 time_Statmp为时间戳，表示设备上次状态变更的时间。

图 1.7.3 为用户表，user_Name表示用户名，user_Password表示密码，暂时只有 king
和 aaaa两位用户，为了测试方便，密码采用明文存储。
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图 1.7.3. 数据库 monitor_user 表内数据展示

2）使用 struts2 后的项目

本次实验使用 struts2框架替代 servlet成为控制器，并使用 DAO类作为访问数据库

的中间对象，同时为了更简单的说明实验问题，只展示登录和注册功能。

图 2.1.1. SMART Monitor 采用 Struts2 作为控制器后的文件组织结构图
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在上图 2.1.1中，右边的导入的 struts2 的依赖包以及 json格式包（本次实验未用到），

为了更合理的组织文件，分别在 src 目录下新建了三个包，一个专门用于保存 action，
一个则用于保存 DAO，最后一个为拦截器包，自定义了一个MoniorInterceptor类作

为拦截器。本次实验修改登录和注册功能，所以只有 UserAction 类。

在WebContent目录下，login.html为登录/注册页面，index文件中保存着展示设备状

态的 html标签文本，hacker文件用于测试拦截器时返回的信息。

图 2.1.2. 登录和注册流程图
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图 2.1.3. 登录时序图

图 2.1.3所示登录时序图，控制器为 struts2，数据库连接器为 DAO类。

（1）用户打开登录界面

（2）用户输入用户名和密码并点击登录

（3）前端提交用户名和密码给控制器，即 struts2，剩下流程由控制器管理

（4）struts2框架将请求先由拦截器拦截，然后由验证器验证，通过后将请求分发到

处理的 action中。

（5）action通过 DAO返回用户名对应密码并处理验证，将结果进行拦截，最后给

控制器

（6）struts2 框架根据 action的输出类型字符串选择视图，如果用户名和密码配对则

成功，则加载监视界面元素；如果失败，则提示错误信息
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图 2.2.1 Web.xml 配置文件内容

如图 2.2.1在WebContent/WEB_INF/Web.xml中配置着使用 struts2拦截所有请求。

图 2.2.2 struts.xml 配置文件内容

在 src目录下存放则 struts的配置文件，配置信息如图 2.2.2，先配置自定义 interceptor，
然后定义拦截器栈，最后定义默认拦截器。

继承自默认的 struts-default的包下配置两个 action，一个为 login，一个为 register，
都使用 me.king.action.UserAction类，但是使用不同的 method。
login表示处理登录请求的 action，register表示处理注册请求的 action。
因为所有的 ajax请求在网络中传输的时候都是采用 UTF-8 编码，所以需要所有的字

符集设置为 UTF-8。
在登录 action中，配置了 4个 result，默认 dispatcher类型的 hacker和 input，当返回

字符串为“hacker”时，将 /hacker 文件分发到前端。当为 input 的时候，将

validateLogin.jsp分发到前端。
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一个类型为 plainText，当返回字符串为 success的时候使用此 result，将 index 文件

中的内容以普通文本发送发送到客户端。（用此方法实现的 ajax的返回信息需要保

存在一个文件中）

另外一个为 stream类型，result的名称为 error，当登录出错的时候使用此 result。并

将 inputStream 中的信息返回给客户端，此方法实现的 ajax 需要特别定义一个

inputSteam对象保存信息。

可以看出，这两种方式都是为了支持 ajax而设置的的 result类型，而没有使用默认

的 dispatcher类型。

当客户端发起的是一个 ajax请求的时候，当服务器端向 ajax客户端返回信息的时候，

默认的 dispatcher并不会直接内部转发到指定的视图处，而是将该视图作为文本

返回。（此处使用 hacker文件测试）

当 result 的 name 和 Action 的返回字符串不是默认的几种类型的时候，客户端会报

404错误，这个错误我测试了很久，但是没有找到原因。

图 2.3.1 UserAction 类概览
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图 2.3.2 UserAction 类 validateLogin、login 和 regist 方法截图

具体的代码解释已经写在注释中，注意处理登录的 login方法和处理注册的 regist方
法的策略不太一样。即新用户注册成功后不会直接跳转而是提示用户注册成功，但

是需要登录才能进入监控设备的页面。
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图 2.3.3 MonitorInterceptor 类截图

图2.3.3 MonitorInterceptor类，本次实验自定义的MonitorInterceptor拦截器的流程为：

1. 输出辅助信息 before invoke()
2. 获取 ActionContext实例 并从中获取 request对象

3. 从 request对象中获取登录用户， 并验证

4. 当发现登录用户名为 hacker（简单模拟无法通过拦截器的用户）则直接返回字

符串“hacker”
5. 若为授权用户，则执行 action 或 后续的拦截器,将结果保存至 rt中（rt为标识

action或其他拦截器的返回类型字符串）

6. 输出辅助信息 after invoke()以及 rt中的结果字符串

7. 最后将 rt返回。

具体测试截图请看图 2.7.4 测试登录失败/成功后服务器端控制台输出的信息
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图 2.4. DAO 类代码截图

在图 2.4 中，由于本次实验的重点不是对 DAO的实验，所以没有完成的按照 DAO
的设计模式开发，没有数据库连接类、VO、DAO接口、DAO实现类和 DAO工厂

类等复杂的类。

直接实现了建立连接和执行 sql语句的简单函数。
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图 2.5.1 Index 文件内容

图 2.5.2 hacker 文件内容

图 2.5.1 展示 index文件的内容为一个 html的片段，没有 html标签，只有 head和
body标签，仅仅只是把监视设备页面的框架预先定义好，具体的样式由 css/index.css
定义，控制页面行为的脚本存放在 index.js中，主要写的是WebSocket的客户端脚

本，比如发起WebSocket连接，监听事件的回掉函数等，如下图 2.5.3。

由于仅仅实验一主要实现采用 struts2 框架的是注册和登录功能，所以在本次实验中

并没有用到WebSocket。所以已经在 index.html中注释掉 index.js脚本的加载标签了。
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图 2.5.3 index.js 部分脚本内容概览

图 2.5.4 validateLogin.jsp 内容概览

validateLogin.jsp主要是为了测试验证器而使用的输出页面，与 hacker和 index不同，

由于验证器使用到了 addFieldError方法，所以需将结果页面指定为 jsp，而且也需

struts2的标签库配合使用。
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图 2.6.1 login.html 代码概览

图 2.6.1 为登录/注册的前端 html源代码，登录和注册都放在不同的 div内。可以自

由切换。样式由 css/login.css控制，脚本在 login.js中，主要实现了为切换 div的动

画，以及登录/注册的前端验证（比如用户名不能小于 4位，密码不能小于 6位等）

和 ajax请求代码。

图 2.6.2. login.js 中登录 ajax 代码
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在图 2.6.2中，展示了登录的时候发起的 ajax请求源代码，其中需要填入 action配置

的名字 login，以及 post请求附带 username和 password信息（需要于后台的 getter
和 setter一致），以及成功请求后获取返回信息的回掉函数。当响应信息是以 Error
开头的字符串时，则表示返回的是出错信息，则直接将信息更新到前端页面。否则

加载监视页面元素标签。

3）调试程序

在 Eclipse 中开启服务器后，直接在浏览器中输入登录页面的网址：

http://localhost:8080/Struts2/login.html，
先测试输入密码错误的情况（用户名不存在的情况类似，就不贴图了），在网页并

没刷新的情况下客户端收到服务器发送回来密码错误的Wrong Password提示。

截图右边为浏览器控制台打印收到的信息。

图 2.7.1 测试登录失败的提示

http://localhost:8080/Struts2/login.html


中国科学技术大学 软件学院（苏州）

信息来自 http://staff.ustc.edu.cn/~waterzhj 第 21 页 共 24 页

图 2.7.2 测试登录成功后跳转

然后测试登录成功的情况，输入正确的用户名和密码后浏览器展示的页面如图 2.7.2所示，

由于没有开启 Socket服务器和 Socket客户端，现在所有的设备都显示为下线。

同时可以看到浏览器地址并没有改变，而 action的配置中也没有使用 dispatcher类型处理返

回视图。

而打开浏览器控制台可以看到如图 2.7.3可以看到 2个红色箭头处，登录成功后浏览器接受

到的 response返回信息，其内容与图 2.5.1 Index文件的内容一致。

图 2.7.3 测试登录成功后浏览器接受到的 response 返回信息
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图 2.7.4 测试登录失败/成功后服务器端控制台输出的信息

可以看出当登录成功/失败的时候，是正确调用拦截器、验证器的，关于拦截器具体

代码请看图 2.3.3 MonitorInterceptor类截图。

关于验证器具体请看图 2.3.2 UserAction类 validateLogin、login和 regist方法截图

图 2.7.5 使用 hacker 作为用户名登录测试拦截器

由图 2.7.5可以看出，当使用 hacker登录时，前端页面收到返回响应信息为 Error: You
are a hacker!即 hacker文件中的内容，同时服务器端控制台仅仅只输出 before invoke()
就返回了，而没有进入执行 UserAction类的登录 login方法。
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图 2.7.6 使用 error 作为用户名登录测试验证器

图 2.7.7 使用 error 作为用户名登录测试验证器服务器控制台输出

由测试可以知道，拦截器在验证器之前执行。

5.实验总结

对概念/方法的理解与总结，实验碰到的问题及解决方法……

遇到的问题及解决方法为了不破坏实验流程和代码解释，已经在上文说明了。

总的而言，本次实验二自定义实现了一个非常简单的拦截器和验证器，同时按照老师上

课所说的，未通过拦截器则不会执行后续的 action即其他拦截器，而这种未通过拦截器

或验证器的返回值类型也需要在 action中用 result先说明。否则前端会报 404找不到资

源的错误。

通过输出的辅助可知，网上广为流传的 struts2 interceptor的示意图图是不准确的，result
不应该放在 interceptor内。而是应该在 interceptor 的外围，因为 interceptor最后返回的

类型字符串也需要在 result中定义，然后由 struts2框架统一转发处理。
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